TEKNIK SARTNAME

Bu teknik sartname ile isletmerniz blinyesinde kullaniimak Uzere 7 adet 24 port Poe

anahtar (switch) cihazi asagidaki husustar dogrultusunda temin edilecektir.

1.

2.

Genel Hususlar

1.1. Sozlesmenin imzalanmasindan itibaren 90 {doksan) glin icerisinde donanimlar ile
varsa bunlara ait yazilimlar/lisanslar idare’nin Cenkyeri/SOMA da  bulunan
depo/depolarina teslim edilecektir.

1.2. Teklif edilecek ag anahtarlar ve SFP/SFP+ araylz cihazlari (farkl tipleri dahil tamami)
ayni marka olacaktir. OEM Urinler kabul edilmeyecektir.

1.3. Teklif edilecek ag anahtarlarinin lreticisi, son bes yil agiklanar “Gartner Wired and
Wireless Infrastfucture Magic Quadrent” ve M_agic Quadrant for Data Center
sonuglarinin tdimdnde liderler bdlimiinde yer alacaktir.

1.4. Yuklenici, teklif ettigi Griinlerin treticisi veya yetkili distriblitdrlinden, bu thaleye 6zel
olarak Urlinleri satmaya ve bakimini yapmavya vyetkili oldugunu gésterir bir yetki
belgesi‘alacak ve ihale.dosyasinda sunacaktir.

1.5. Muayeng ve. kabul ile garanti stireci dahil biittn asamalarda tim Griinler hig
kullaniimarmus yeni ve orijinal firlinler olacaktir, Yenilestiritmis, tamir edilmiis,
kullamlmis, hasar gérmds, cizik, catlak, boya hatasi bulunan, herhangi bir sekilde
bozulma yagamis, vb. Griin kullaniimayacaktir.

1.6. Teklif edilecek ag anahtarlan, ihale-:tarihind'e aretici firmanin internet sayfasinda
kamuya (public) duyurusu yapilmig Grlnler olacaktir. End of Life duyurusts yapilmis
Urtinler kabul edilmeyecektir,

1.7. Teklif edilecek ag anahtarlar, Greticinin dnerdigi giincel bir sirim yazilim ile teslim
editecektir.

1.8. Teklif edilen anahtarlar 6miir boyu garantive sahip alacaktir. Bu siire icerisinde
cihazlarda meydana gelecek donanim anzalan giderilecektir yada cihaz yenisi ile
degistirilecektir. Bu sure igerisinde cihazlarda tiim vaziim glncellemeleri
yapilabilecektir. Omir boyu garanti kapsaminda bu sartlar saglanamiyor-ise dretici
firmanin en &z 5 Yil siife ile 7x24 retici TAC destefi olan ve en az ilk'is glind iginde
cihazin tiim komponentlerini igerecek sekilde {yedek power, fan, sfp moddiler, vb..)
parga tedarigini iceren Uretici destek paketi teklife eklenecektir.

24-port Ag Anahtari ( 7 adet )

2.1. Anahtar Gzerinde: en 2z 24 adet 10Base-T/100Base-TX/1000Base-T hizinda port

bBulunmalidir.
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Anahtar En az 4 adet 10-GbE porta kadar destek verebilmelidir. 10-GbE fiber portlar
SFP+ olmalidir. Eger cihazin 20GbE port calistirmast igin lisans gerekiyorsa lisanslar
teklife dahil edilmelidir. Bu portlara 1000Base-LX, 10GBase-LR transceiver
takilabitmelidir.

Anahtar Gzerinde 10/100/1000 portlar Auto-MDIX 8zelligine szhip olmali béylelikle
capraz veya diiz baglant! ayarlatnasi otomatik olarak yapiimahdir.

Anahtar backplane kapasitesi 128 Gbps degerinden az olmamalidir.

Anahtar data iletim kapasitesi 94 Mpps degerinden-az olmamakidir.

Anahtar adres tablosunda en'az 16.000 adet MAC adresi destegi olmalidyr.

Anahtar Layer 3 ydnlendirme desteklenecektir, Statik ydnlendirme ve RIP d‘esteéi
olacaktir. Eger bunun igin bir lisans gerekiyorsa ilgili lisans ile birlikte teklif
edifmelidir.

Anahtar ysnlendirme tablosunda er az 512 ‘adet yon bilgisi tutulabilmelidir.

Anahtar birden fazla konfiglirasyon dosyasi tutulmasticin yeterli flash bellek ile teklif
edilmelidir.

Anahtar Ozerinde en az 2GB on hoard flash olmalidir. Ayrica cihazin dzerinde en az
2GB RAM olmalidir.

Anahtar isletim sisteminin glincellenmesi esnasinda yedeklilik igin birbirinden
bagimsiz iki imaj destegi olmalidir.

‘Anahtar |EEE 802.3ad link aggregation &zelligi ite 8 portu destekleyen 128 adet
baglanti naktasi (Trunk) olusturulabilmelidir.

Anahtar [EEE 802.1s Multiple-Instance Spanning Tree protokelt destegi-olmalidir.
Anahtar [EEE 8§02.1Q {4000 VLAN ID} VLAN |D’si isaretleme destegi olacaktir.
Anahtar GVRP veya benzeri bir protokol ile otomatik olarak VLAN'lar Bgrenehilmeli
ve atama.yapabilmelidir,

Anahtar |IEEE 802.1D Spanning Tree protokolii destegi oimalidir.

Anahtar |EEE 802.1w Rapid Convergerice/ Reconfiguration Spanning Tree protokoli
destegi olmalidir,

Anahtar 39,198 byte bilyUkligine Kadar jletimi birimi (Jumbo Frame) destegi
bulunmalidir.

Anahtar lizerinde 1.5 MB buffer desteklenmelidir.

Anahtar IPv6 destegi bulunmalidir. IPv4 protokeliinden 1PvE protokoliine gegis icin
her iki protokoltn kullanimina imkan vermelidir.

Anahtar IP kaynak/hedef adreslerine gére, UDP/TCP port numarasina gore Access
Control List'ler {(ACL) yazdabilmelidir,

Anahtar port glvenligi ozelligi ile kulfanic listeleri olusturularak sadece belli MAC
adreslerinin ilgili portlara baglanti kurmasina izin verilebilmelidir. Bu sayede. izinsiz
kullanict ve cihaztarin aga girisleri engellenebilmelidir.
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Anahtar RADIUS protokolleri ile sunucu. lizerinden kimlik tanimlama &zelliklerini
destekiemelidir.

Anahtar IEEE 802.1x kimlik tantmlama protokolii destegi bulunmalidir.,

Anahtar port bazinda Web tabanh ve MAC adresi tabanli kimlik tammlama
metodunu desteklemelidir.

Anzhtar port bagina aym anda birden fazla kimlik tanimlama metodunda (802.1x,
Web Tabanl veya Mac Tabanli) destek vermelidir,

Anahtar port bagina ayni anda birden fazla 802.1x kullanicist destegi bulunmahdr.
Anahtar kimlik kontroline baglh dinamik VLAN atamast gerceklestirilebilmelidir.
Anahtar kimlik kontroliine bagh dinamik erigim kontroli (A'CL)_ yapilabilmelidir.
Anahtar lzerinde bir olay (event} gerceklestiginde anahtar Uzerinde calisan bir
scripting dili (TCL, SLT, Perl gibi) vasitast ile otomatik aksiyon alabilmelidir. Bu sayede
anahtar olaylara gergek zamanl olarak akilh tepkiler verebilmeli, otomasyona
izin  verebilmelidir. Bu. sayede ihtiyaca &zg0 komutlar olusturmaya imkan
verebilmelidit. |

Anahtar istenmeyen ARP Broadcast saldiilarina karsin glivenlik dnlemi olarak
dinamik ARP korumasi 8zelligi bulunmalidir.

Anahtar port bagina gereksiz yayin (broadcast) trafig‘_’_ini engelleme mekanizmasi
olmalidir. |

Teklif edilecek anahtar aym VLAN'daki kullanicilanin gerektigi durumlarda birbirleri
ile gériismesini engelleyecek Private VLAN dzelligi bulunmalidr.

Anahtar isteénimeyen DHCP sunuculanna karsin glvenlik onlemi olarak DHCP
korumasi dzelligi bulunmalidir.

Anahtar BPDU ataklarina karsin STP 8PDU port korumasi bulutimalidir,

Anahtar SSHv2 Secure Shell protokolir ile uzaktan gilivenii gekilde yonetilebilir

olmalidir.

Anahtar Secure Sockets Layer (SSL) protokolii desteklenmelidir.

Anahtar Secure FTP, glivenli dosya transfer protokolii destegi bulunmalidir.

Anahtar Herhangi bir tarayior ile: HTML tabanli, HTTPS protokolU ile uzakfan
yonetilehilir olmalidir.

Anahtar SNMPv1/v2c/v3 protokolleri desteklenmelidir.
Anahtar sFlow veya NetFlow gibi veri akist izleme protokollerinin en az birinin

destegi bulunmalidir.

Anahtar tercihen telemetry ve analitics desteklemelidir, bunun igin gerekii lisanslar
verilmelidir.

Anahtar Network trafifini takip etmek icin Port-Mirroring o6zelligi bulunmalidir.
Birden fazla portun trafigi tek bir porttan takip edilebilecektir.

Anahtar’ TFTP Protocol dosya transfer protokoll destegi bulunmaldir. TFTP
protokolil ile anahtar Griini (firmware) glincellemesi yapitabilmelidir,
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. Anahtarlama cihazlari arasindaki baglantilarin saghiginin korunmasi amacli Uni-
Directional Link Detection (UDLD) veya benzeri destegi bulunmalidir.

Anahtar kesif protokolii veya benzeri bir protokol destegi bulunmalidir.

Anahtar istek disi multicast baskinlarina kargi IP multicast snooping destegi
bulunmahdir.

Anahtar IEEE 802.1p trafik 6nceliklendirme destegi olmalidir.

Anahtar CoS Class of Service 6zelligi ile, 802.1p 6nceliklendirmeler IP adresi, IP Type
of Service, Layer 3 protokol, TCP/UDP port numarasi, DiffServ ve kaynak portuna
gore yapilabilmelidir.

Anahtar TCP/UDP Port numaralarina gére Layer 4 diizeyinde trafik énceliklendirme
destegi olmalidir.

Anahtar Uzerinde, hiz sinirlandirma (rate limiting), trafik sekillendirme (traffic
shaping) ve bant genisligi tahsisi yapilabilecek, trafigin atandig kuyruklarda géreceli
ve mutlak dnceliklendirme yapilabilecektir.

Anahtarin QoS destegi bulunacaktir. 3'Gncii katman DSCP ve 2'nci katman CoS (IEEE
802.1p (sekiz yiz iki nokta bir P)) ile siniflandirilmis paketlerin éncelik degerlerini
anlayabilecek ve gerektiginde éncelik degerlerini degistirebilecektir.

Anahtar 5 (bes) °C ile +40 (arti kirk) °C arasindaki sicakliklarda ve bagil nemi %10
(ylzde on) ile %85 (ylzde seksen bes) arasinda olan ortamlarda sorunsuz
calisacaktir,

Teklif edilecek anahtarlar, en az 4 adet kadar yiginlanabilecek ve tek noktadan
yonetilebilecektir. Ayni seriden degisik port konfigiirasyonlarindaki (24/48/PoE/non-
PoE vb) anahtarlar yigin icinde yer alabilecektir. Anahtarlanan (L2) veya
yonlendirilen (L3) trafigin master anahtara gitmesi gerekmeyecektir.

Eger teklif edilecek drlinler yiginlama desteklemiyor ve MC-LAG teknolojisini
kullaniyorsa, kenar anahtar olarak kullanilacak bélgenin yogunluguna goére yildiz
topoloji seklinde en az 4 adet kenar anahtar baglanabilecektir ve her bir anahtar
uzerinde en az 4 adet 10Gbase-X destekleyen port bulunacaktir.




